CARACTERISTICAS

Uma plataforma para onde
convergem as
caracteristicas e a
funcionalidade

O RFS4000 é um controlador
de servigos sem fio 802.11n
totalmente integrado, com
ponto de acesso 802.11n,
com interruptor cabeado com
5 portas POE combinadas em
uma sé, com seguranca
IPSEC VPN/Firewall/WIPS,
RADIUS + Servidor DHCP,
motores de localizacdo e
RFID, 3G de comutacéo por
erro e mais

Sistema Operacional
Wi-NG que proporciona
uma plataforma de
administracao de voz,
dados e RF unificada.
Melhora o fluxo dos
processos de negécios com
uma plataforma sem fio para
voz, video, dados e multiplas
tecnologias RF, tais como
RFID, WiFi (incluindo
802.11n) e futuras
tecnologias tais como
WIMAX; funcionalidade
excelente de classe
empresarial inclui roaming
sem interrupgoes através de
instalacoes L2/L3,
capacidades resistentes de
comutacao por erro,
seguranca integral, voz de
qualidade de longa distancia e
outros servicos de valor
agregado, tais como
localizagado multi-RF.

Série RFS4000

Controlador de Servicos Integrado 802.11n

Verdadeira convergéncia de servicos cabeados e
sem fio para instalagoes de filiais
O Controlador de servigos sem fio RFS400 802.11n da

Motorola integra caracteristicas de servicos com
conexdo cabeada, sem fio e de seguranca em um fator
de forma compacto e facil de usar, permitindo as
organizacoes criar redes com possibilidades de
sobrevivéncia para redes de filiais, usando uma sé
plataforma. O RFS4000 também esté disponivel com
um ponto de acesso de radio dual e banda dual
integrados de 802.11n que permite ampla cobertura e
desempenho, e atende a todas as necessidades de
SME/SMB. Além do mais, a Série RFS4000 oferece
aplicativos incluidos, tais como localizacéo para Wi-Fi e
RFID, assim como servicos em pontos estratégicos e
VoWlan/Servicos de Video.

Sempre em rede segura

O RFS4000 oferece caracteristicas multiplas que
asseguram confiabilidade e sobrevivéncia dos servigos
de redes de filiais, virtualmente em qualquer estacéo.
O RFS4000 protege contra uma falha no ponto de
acesso e no nd mesh com SMART RF, uma
caracteristica que mantém os usuéarios na Rede com
otimizacado automética e auto-reparavel. O mecanismo
de agrupamento da Motorola, cuja patente esta
pendente, protege contra falhas do interruptor sem fio
e oferece opcdes de controle de redundéncia de
controlador  Ativo/Ativo  ou  Ativo/Standby.  Na
eventualidade de uma interrupcdo WAN, uma
ExpressCard 3G redundante garante servicos de
Internet dando opgdes de retorno WAN. Com o fator
de forma de Radio Dual Banda Dual Integrada, o

RFS4000 ¢ o unico Controlador de Servicos na Industria
que oferece acesso concomitante nas bandas de 2,4 e
5 GHz, com capacidades mesh num ambiente de
multi-célula. Também como marca de garantia da
Motorola Enterprise WLAN e Security Solutions, um
dos radios da Série RFS4000 pode ser utilizado para
disponibilizar possibilidades de andlise do Espectro e
Solugao avancgada de problemas IDS/IPS 24 x 7 x 365,
enguanto os outros radios podem oferecer acesso
concomitante a usuarios sem fio.

Finalmente, a Série RFS4000 mostra verdadeira
convergéncia assegurando tanto a rede sem fio como a
cabeada com sua Integrated Stateful L2-7 Firewall
Cabeado/Sem Fio, motor Integrado IDS/IPS para
Deteccao de Acesso Clandestino e Contencao, motor
de Andlise das Anomalias, protegdo diante do DoS
Attack e Detecgao de Redes Ad-Hoc.

Extremamente simples de instalar e operar. Nao
exige suporte da Tl local

MUltiplas caracteristicas combinam-se para eliminar a
necessidade de suporte de Tl no local, para instalagao e
administracéo diaria, tais como inteligéncia incluida que
permite a rede identificar e automaticamente enfrentar
os problemas da rede; instalacdo sem necessidade de
tocé-lo, e a integracdo de toda a infraestrutura da rede
cabeada e sem fio num s¢ dispositivo facil de operar no
NOC, via autodescobrimento e autoconfiguragao.



Intrusao Sem Fio.
Sistema De Deteccao
/Protecao

O IDS/IPS integrado
oferece defesa até contra
os ataques OTA
(Over-the-air) aproveitando
as capacidades sensoriais
do AP300/AP51 x
1/AP7131.

Sistema de Localizacao
em Tempo Real

(RTLS na sigla em
inglés)

Oferece excelentes
servicos de localizacéo
para permitir rastreamento
dos ativos das empresas
em tempo real, através do
suporte para 802.11, RRD
e solugdes de localizacdo
de terceiros, incluindo os
lideres da industria
AeroScout, Ekahau e
Newbury Networks,
suporte baseado nas
normas para interface EPC
Global ALE para
processamento e
filtragem de dados a partir
de todas as etiquetas
ativas e passivas; e a
interface EPC Global LLRP
para suporte de etiquetas
passivas RFID.

Servicos Avancados para SMART Branch

O RFS4000 néo so oferece servigos de rede e seguranca
com conexdo cabeada e sem fio, como também
aplicacdes de valor agregado e de produtividade. Uma
aplicacdo personalizavel integrada de Secure Guest
Access, com autenticacado distribuida ou centralizada,
permite a uma rede de filial oferecer servicos de pontos
estratégicos para 0os hospedes. Um sistema de
localizagdo em tempo real para Wi-Fi e RFID similar
permite o rastreamento e monitoramento centralizado
de ativos. O armazenamento via USB permite usar o
RFS4000 para distribuir imagem de software para
clientes numa rede de filial. O suporte para VoWLAN
oferece servicos de voz de custo efetivo através da
empresa sem fio, ativando o push-to-talk (PTT) e mais,
para 0s empregados que estao tanto dentro como fora
das instalagdes. O conjunto de excelentes caracteristicas
permite um controle granular sobre as multiplas fungoes
de rede sem fio exigidas para entregar alto desempenho,
conexodes persistentes, claras, com voz de qualidade de
longa distancia. A Qualidade de Servico (QoS na sigla em
inglés) assegura um desempenho superior para 0s
servicos de voz e de video. O Controle de Admissao
WMM, incluindo o TSPEC, o controle de admissao de
chamada SIP e a administragcdo do recurso de radio
802.11k asseguram uma largura de banda dedicada para
chamadas de voz, assim como um melhor controle sobre
as chamadas de voz ativa para uma variedade de
dispositivos manuais VolP. Além do mais, o RFS4000
preparado para FMC

oferece suporte para solucdes de terceiros e servigcos
futuros, incluindo a extensdo do telefone fixo a
dispositivos moveis através da WLAN e da WWWAN.

Suporte ilimitado

Como lider da indlstria em mobilidade, a Motorola
oferece a experiéncia ganha na implantacédo de solugdes
de mobilidade em todo o globo, em muitas das maiores
empresas do mundo. O aproveitamento desta
experiéncia através da Motorola Enterprise Mobility
Services, oferece amplos programas de suporte que
vocé precisa para instalar e manter seu RFS 4000 no
maximo de seu desempenho. A Motorola recomenda
proteger seu investimento com o suporte proporcionado
pelo Service from the Start Advance Exchange, um
programa multianual que permite a substituicdo de
dispositivos no proximo dia Util, suporte de software
técnico e baixas do software que vocé precisa para
manter seu negdcio funcionando de forma continua e
produtiva. Este servico também inclui Cobertura Integral,
que cobre o desgaste normal, assim como 0s
componentes internos e externos danificados por falha
accidental, reduzindo de maneira significativa seus
gastos imprevistos de conserto.

Para mais informacoes, acesse a web em
www.motorola.com/rfs4000 ou entre em nosso
diretorio de contato global na
www.motorola.com/enterprisemobility/contactus

SERIE RFS4000: Verdadeira convergéncia cabeada/sem fio para uma rede de filial inteligente.

Servicos Sem Fio
SMART RF
Firewall Sem Fio
IDS/IPS Sem Fio

Mesh Localizagdo

Servicos Cabeados
FoE Integrado + Interruptores
Firewall cabeado Detecgéo de

acesso clandestino cabeada
Troncalizagao VLAN 802.1Q
Conectividade WAN

Série RFS4000

Controlador de Servicos
Cabeado /Sem Fio

Rede e Servicos Seguros
Servidor DHCP a bordo
Servidor AAA a bordo
Gateway VPN de local a local e
remotaAcesso a
Secure Guest
Localizagdo VOWLAN
Servigos de Video

Ponto de Acesso de
Banda Dual
Rédio Dual 802.11n

Acesso/mesh concomitante
em 2,4 e b5 GHz
Acesso Concomitante e Sensor
IPS 24 horas por dia,

7 dias por semana




Arquitetura de rede RFS4000. Permite a mobilidade da filial

O RFS4000 permite as empresas distribuidas proporcionar a uma filial de qualquer tamanho servicos
de rede cabeados e sem fio integrais, seguros e de custo efetivo.

Filial 1: Célula individual 802.11a/b/g/n

Firewall cabeado/sem fio
baseado em papel
desempenhado

Assegura e protege a rede
através da conexao com
cabo e sem fio, contra
ataques e acesso nao
autorizado no Nivel 2 e Nivel
3 com inspecao total;
capacidade de criar politicas
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Especificacoes do RFS4000

Envio do Pacote

Ponte de Ethernet 802.1D-1999, Ponte 802.11-802.3; 802.10 VLAN proxy ARP para
etiquetas e tronqueamento; Pacote IP para direcionamento/redirecionamento.

Instalagao a Nivel 2 ou Nivel 3 nas portas de acesso “finas” e AP Adaptativo
AP-51X1802.11a/b/g e pontos de acesso AP7131 802.11a/b/g/n.

Mobilidade de Nivel 3 (Inter-Subnet Roaming)

Rede Sem Fio

Suporte de cliente Ipv6

Suporta uma segmentagdo de trafego de 24 WLANS,
multi-ESS/BSSID; mapeamento de VLAN a ESSID,
autodesignagdo de VLANs (ou autenticagdo RADIUS),
protocolo de economia de energia; roaming preventivo.
Agrupamento VLAN e ajuste VLAN sem fio. IGMP Snooping.

LAN Sem Fio:

Controle de congestdo por WLAN, por usuério, baseado na
contagem de usudrio ou utilizagdo de largura de banda;
balanceamento de carga dindmica de AP300s e Adaptive APs

Gerenciamento de
largura de banda:

num grupo, provisionamento de largura de banda via servidor AAA.

Suporta 6 pontos de acesso “finos” 802.11a/b/g AP300 para
instalacao em Nivel 2 ou Nivel 3 segundo o interruptor/controlador
RFS4000 e 72 802.11a/b/g AP300s por grupo; suporte de Legacy
AP100 unicamente para instalagdes em Nivel 2.

Suporta a adogdo de 6 pontos de acesso adaptativos AP-51X1
802.11a/b/g y AP-7131 802.11a/b/g/n no modo Adaptativo por
Interruptor/controlador RFS4000 e 72 por grupo, suporte de
configuragdo de mltiplos pafses. Suporte de produtos anteriores:
AP-4131 conversao de porta unicamente para instalagdo no Nivel 2

Portas de
Acesso finas:

AP Adaptativo:

Continua no verso



Nimeros de pecas de RFS4000

RFS4010-00010-WR
Interruptor/Controlador RFS4000
Sem Fio de 6 portas.

RFS-4010-MTKT1U-WR:
1 Jogo de Acessérios para
Montagem RU

Integrado até um maximo de 90 watts para
operagdo simultanea

Power- Over-Ethernet

Controle de Admissao
de Chamada SIP:

Controla o nimero de sessGes ativas SIP iniciadas por
um telefone VolP

Selecdo automatica de canal em frequéncia de radio (ACS na sigla em inglés),
Manejo de controle de energia de transmissdo (TPC), Configuracéo RF baseada em
codigo do pais; 802.11b, 802.11g 802.11a, e 802.11n

Seguranca da rede

802.11k: Oferece gerenciamento do recurso de radio para melhorar

a transmissao do cliente (exige-se cliente de 11k)
Classificacdo de pacote nivel 1-4; 802.1p prioridade
VLAN DiffServ/T0S

Classificagdo e marcagdo:

Firewall cabeado/ sem fio (L2-L7) baseado nos papéis desempenhados com inspegdo total

para tréfego cabeado e sem fio; sessdes de Firewall Ativo —50.000 por Interruptor/ controlador

RFS4000 e 600.000 por grupo protege contra IP Spoofing e ARP Cache Poisoning.

Listas de Controle de Acesso (ACL na sigla em inglés) — ACL L2/L3/L4

IDS/IPS Sem Fio: Detecgdo multimodo de AP clandestino. Contengdo de AP
clandestino, detecgdo de acesso clandestino a 802.11n,
detecgdo de redes ad-hoc, protecdo por negagéo de servigo
contra ataques sem fio, lista negra de clientes, excessiva
autenticacdo/associacdo, sondas excessivas,
desassociagdo/desautenticagdo excessiva, erros de
descriptografia excessivos, falhas de autenticagdo excessivas,
replay de 802.11 excessivo, excessivas falhas crypto IV (replay
TKIP/CCMP), AP suspeita, dispositivo autorizado no modo
ad-hoc, AP ndo autorizado usando SSID autorizado, EAP Flood,
AP Flood falso, roubo de identificacédo, publicidade Ad-hoc de
SSID autorizado

Geodelimitagdo: Agrega localizagdo de usudrios como um parametro que

define controle de acesso a rede

Suportado no AP300 e no AP-5131 e no AP-7131
Adaptativo

Source Media Acces Control (MAC) = Dest MAC; tamanhos
ilegais de marco; Source MAC é multidifusao; contramedidas
TKIP; todas as direcdes zero.

Conversdo de Sensor
WIPS:

Anélise de Anomalias:

Resisténcia e Redundancia do Sistema

Standby Ativo; Ativo: Redundancia Ativa e N+1 com porta de acesso e balanceamento
de carga MU; Monitoramento de recurso critico

|P Virtual: IP virtual dnico por VLAN para um grupo de interruptores/controladores para
usar como gateway pré-definido para dispositivos méveis em infraestrutura cabeada.
SMART RF, otimizacdo da rede para assegurar ao usudrio a qualidade da experiéncia em
todo 0 momento, mediante ajustes dinamicos ao canal e a energia (ao detectar
interferéncia RF ou perda da cobertura de RF/recuperagdo do vizinho).

0 banco Dual Firmware suporta a capacidade do Image Failover
Extensao do Sistema

Slot ExpressCard™ Suporte do motor para cartdes sem fio 3G para

WAN Backhaul

AT&T (NALA) Opgao GT Ultra Express

Verizon (NALA) Verizon Sem Fio Express Card V740

Vodaphone (EMEA) Novatel Merlin XU870

Vodaphone (EMEA) Vodaphone E3730 3G Expresscard

Telstra (Australia) Série Telstra Turbo 7 Expresscard (Aircard 880E)
Uso Geral (NALA/APAC) — Novatel Merlin XU870

Gerenciamento

Interface de linha de comando (série, telnet, SSH); GUI (SSL) segura baseada na Web para

Autenticagao: Listas de Controle de Acesso [ACLS) chaves pré-compartilhadas O Interruptor sem fio & 0 grupo, SNMP v1/v2/V3, redes SNMP — mais de 40 opctes
(PSK); 802.1%/EAP (PEAP); seguranca de cobertura de transporte configuraveis pelo usudrio, Syslog, Cliente TFTP, protocolo de tempo seguro na rede
(TLS na siéla em inglés) éeguranga de cobertura de transporte (SNTP), arquivos de configuracdo do interruptor baseado no texto; DHCP
rtanel (TTLS na si \alem inglas), EAP (PEAP) protegido (cliente/servidor/Relay), autoconfiguragdo com interruptor e atualizacdes de firmware com
ggrvidor Kerberos Intge d A%AA/'RADIUS P grt ' i opcoes DHCP; papéis de usudrio mltiplo (para acesso ao interruptor); MIBs (MIB-I,
grado AAVA COM Suporte nativo— Eiperstats, monitoramento e configuragio especificos ao interruptor sem fio) notificacdes
para EAP’T-S- EAF';]E%E('”CM' “gaf’szg)degzgossu'\?ldu'da por e-mail para alarmes criticos; capacidade MU para colocar nomes.
com nome do usuario/codigo; suporta e EAP-SIM.
Criptografia de WEP 40/128 [RCA), KeyGuard, WPA — TKIP, WPAz-COMp  Caracteristicas Fisicas
Transporte: (AES), WPA2-TKIP. Fator de forma: 1 Kit para montar estante em U
802.11w: Prové autenticacdo na origem, integridade, Dimens@es: 1.75" Al x 12" Anx 10" D
conf!dgncialjdade € protecdo a replay de marcos de 44.45 mm Al x 304.8 mm An x 254.0 mm D
administragdo para ponto de acesso AP300 da Motorola Peso: 2751bs/ 2.15 Kg.
Gateway IPSec VPN: Suporta Criptografia DES, 3DES e AES-128 y AES-256 com — —
capacidades VPN de local a local e de cliente a local. Interfaces fisicas: é:/g?é;abﬂeslégk Interface de 10/100/1000
5X10/100/1000 Cu Portas de Ethernet, Draft 802.3af e
Acesso de Hospede Autenticagdo local baseada na Web. Redirecionamento de 802.3 at

URL para login do usuério, paginas de login/bem-vinda
personalizadas; suporte para autenticacdo externa/
sistemas de faturamento, cobrangas com base no uso

Seguro
(provisionamento
de Hotspots)

Suporte RADIUS sem

VLAN baseados no usudrio (Padrao)

fio (Atributos Padrdes ~ Autenticagao baseada no MAC (Padrao)

e Especificos para QoS baseado no usuério (Motorola VSA)
Distribuidores Motorola) Autenticacdo baseada na localizagdo (Motorola VSA)
ESSIDs permitidos (Motorola VSA)

Suporte NAC com sistemas de terceiros a partr da Microsoft e Symantec

1 x USB 2.0 Host
1 x Ranhura de ExpressCard™
1 x Porta serial (estilo RJ45)

MTBF: > 65.000 horas
Requerimentos de Energia

100-240 VAC
Méxima corrente de entrada AC:  3A
47 Hz to 63 Hz

Voltagem de AC de entrada:

Frequéncia de entrada:

Sistema de Localizagdo em Tempo Real

Ambiente do Usuario

Triangulagdo baseada em RSSI para ativos Wi-Fi

Temperatura de operagdo: 32°Ft0104°F /0° C to 40° C

Suportado por etiquetas:  Etiquetas Ekahau, Aeroscout, Gen 2 Temperatura de Armazenamento: -40° F to 158° F/-40° C to 70° C
Suporte RFID: Atende ao protocolo de LLRP. Suporte integrado para os Umidade operacional: 5% a 85% (sem condensagao)
seguintes leitores RFID da Motorola: Fixos (XR440, XR450, Umidade de A - % 2859 i =
XRA80; Moveis: (RD5000) & o dispositivo de mio midade de Armazenamento: 5% a 85% (sem condensagdo)
(MC3090-G RFID) Dissipagdo do calor: 95 BTU por hora
QoS Sem Fio Otimizada Regulamentario
Prioridade RF: Priorizagdo de trafego e procedéncia 802.11 Seguranca do produto: UL / cUL 60950-1, IEC / ENB0950-1
Extensdes Economia de energia WMM com Controle de Admissao Cumprimento do EMC: FCC (USA), Inddstria Canada, CE (Europa), VCCI {Japéo)
Multimidia WiFi: TSPEC; WMM U-APSD C-Tick (Australia/Nova Zelandia)
IGMP snooping: Otimiza o desempenho da rede evitando inundagao no Servicos de Mobilidade Empresarial Recomendado
dominio de transmissao Servio ao cliente: Suporte para Service from the Start Advance Exchange
MOTOROLA

Motorola.com/br/solucoesderedessemfio

Numero de Pe¢a SS-RFS4000. Impresso nos Estados Unidos. MOTOROLA e o Logo do M estilizado encontram-se registrados na Secretaria de Patentes e Marcas dos
Estados Unidos. Todos os demais nomes de produtos ou servicos pertencem a seus respectivos proprietarios. ©Motorola, Inc. 2010. Todos os direitos reservados. Para
disponibilidade de sistemas, produtos ou servigos e informacdes especificas dentro de seu pais, por favor, contate seu escritério local da Motorola ou o Parceiro Comercial.

As especificacoes estao sujeitas a mudancas sem aviso prévio.
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